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SEQURIDAD INFORMATIVA 



La Seguridad Informatica es una tematica importante 
en nuestro campo como Ingenieros de Sistemas por 
ello nuestra Investigacion se centra en su estudio. A lo 
largo de la investigacion observaremos como en nuestro 
trabajo y vida cotidiana se maneja un flujo de 
information continuo, muchos de estos datos son 
confidenciales, por ende necesitan ser manejados con la 
mayor discretion por ello se implementan medidas de 
seguridad como password y anti virus,, 



INTRODUCCION 

La presente propuesta tiene su origen en un problema 
concreto que es la forma en como es manejada la 
informacion dentro de una empresa y sus niveles de 
seguridad en las redes o en sistemas de informacion, el 
cual se ha enfrentado diariamente por el sector financiero, 
productivo, gobierno, instituciones, empresas y usuarios 
particulares; este es las vulnerabilidades de los sistemas de 
seguridad que permiten salvaguardar su informacion, o sea 
tener estrategias adecuadas para la seguridad cibernetica; 
para lo que se ha realizado en esta propuesta las formas de 
ataques informaticos y como prevenirlos. 



06JETIV0 GENERAL 



• Conocer si existe confiabilidad 
en los sistemas informaticos 
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Conocer si se toman medidas de 
prevention en las empresas que 
manejan una alta cantidad de informacion 
Conocer que tan optima es la seguridad 
de las empresa 



JUSTIFICACION 



El motivo por el cual seleccionamos ese tema es 
porque la informatica siempre nos ha llamado la 
atencion y porque los delitos informaticos estan 
estrechamente relacionados con la informatica de 
este modo debemos tener nociones de como 
combatirlos para compartir o guardar de forma 
segura nuestra information 



ALCANCK Y UMITES 

Esta investigation esta centrada 
en las empresas del sector 
financiero en el Municipio de El 
Carmen de Bolivar, de este modo 
se contara con un disenado plan 
de trabajo para poder cubrir todo 
este sector 



MARCO TEORICO 

La propuesta tiene su origen en un 
problema concreto, radica en como es 
manejada la informacion dentro de una 
empresa y sus niveles de seguridad en 
las redes o en sistemas de informacion, el 
cual se ha enfrentado diariamente por el 
sector financiero, productivo, gobierno, 
instituciones, empresas y usuarios 
particulares 
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MARCO TEORICO 

DELITOS IMFORMAT1COS: 

Hoy &n dia las cornunlcacbnes se hacen mas accesibles cada vez mas a todo el 
mundo, razbn por la cual (entre otras muchos otros factores mas) eslamos a la rnerced 
de los delitos en la red, Los nesgos que con I leva el ser victima de alguno de alios 
pueden ser desde algo minima hasla algo muy considerado como la afectaclon a 
Infraestructuras gubernamentales o privadas. Es necesano, para las person as que 
conocemos este mundo de Is computacion, preocuparnos por Ids sistemas de 
seguridad para los usuarios y buscar diferentes estrategias para la protection contra 
este tipo de acciones sanclonadas por el derectio penal. 

iQLie ES UN DELI TO IN FORM ATI COT 

Se considera un ^Delito Informatico" o "Crimen Electronlco 1 " 3 a aquella accion conducta 
ilicita susceptible a ser sancionada por la ley, por medio del use correcto de internet, 
que tiene como objetivo esencial el destruir y danar oomputadoras, medbs electrdnicos 
y redes de internet. Los delitos informaticos, si Igual que la tecnologia evolueiona y se 
hace mas complejo al pasar de los dfas, razon por la cual el termino anterior se puede 
ampliar a la inclusion da delitos como el fraude, el robo, el chantaje, violation a los 
derechos de autor, pornografia infantil, sabotage, la falsification y principalmente la 
manipulation de transferencias bancarias. Con el desarrollo de la programacion y el 
internet los delitos infarrnatlcos se han vuelto mas frecyentes y sofisticados 1 y con ello 
la seguridad complete no existe, dado que cuando se Hega a presenter alguna situacidn 
de esta naturaleza, el usuario configure un sisterna de seguridad para la amenaza 
presentada, pero al poco tiempo deja de ser funcional ya que el movil del 



1 {20GE}. DefmicKVi de delitn infnrTnslico - DelitoS Infarm^tiOGS. Retrieved March 1 B. 2015. from 
ht!p:/, r www.de1ito5i nrarftialiaos infoi'deliim inffTrmalicoE/derln tcbn. hlml 

2 (2003V Deliln Electronic* Com^cion - Revis-la INTER-FORUM. Retrieved MSTch 16. 201 from 
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ciberdelinouente cambia, y con ello la probabilidad de una fuga importante de 
informacion del usuario. 

CLASIFICAC16N DE LOS DELITOS I NFORMATICOS 3 

Dentro de las accicnes legale* en contra de esta nueva version de delincuenda. se 
pueden dividir estas cateuonas de crEmenes en dos grupos: 

1 , Como fin u objetivo.- CrEmenes que rienen como objetlvo redes de computadoras. 
por ejemplo, con la inslalacion de codigos, gusanos y archivos maliciosos, spam, 
ataque masivos a servidores de Internet y generation cle virus. 
Z Como instrumento o medio.- Cnmenes realizadgs por medio de ordenadores y de 
Internet, per ejemplo, espionaje. frauds y robe, pomograffa infants pedofilia, etc. 

SUJETOS ACTIVOS Y PASIVQ5 

Asf oomo en la vida real, se les gtorga una clasificatidn a los criminates pgr la forma de 
ejection de sus crtmenes, como por ejemplo, psicgpatas, asesinos en serie etc, en el 
ciberespatio tamblen suoede tg mlsmo, por las caradenstos especfficas tales como la 
habilidad para el manejo de los sistemas o la reallzacldn de tareas que la facility el 
acceso a information sensible. En algunos casos la motivation del delito no es 
economy sino simplemente el deseo de hacer conocer a otras personas o 
simplemente ejercitar sus conocimientos. 



ACTIVOS 

Son aquellos que poseen ciertas caracterfsticas que no presentan el denominador 
comun en los delincuentes, generalmente los actives se encuentran en un campo 
laboral especEfico, ya sea que eaten involucrados en el manejo de informacion sensible, 
o bien poseen la habilidad de manejo de los sistemas informatics. Muchos de lot 
-delitos information encuadran dentro del ooncepto de "delrtos de coello bianco", 



3 GaLlBdD Y U3 1fi A (2012). Mas Mom**™ Malware, fraiKte 9 1 estatai a travel da ... RBtriewd from 
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termino introducido por primera vez par el criminologo estadounidense Edwin 
Sutherland. Esta categoria requiere que: 

1 . El sujeto active del delito sea una persona de ciertg estatus socioeconomic 

2. Su common no pueda explicate por falta de medios economics, carencia de 
recreadon poca educacion, poca inteligencia, ni por inestabilidad artwcional 

PASIVOS 

A diferencia dei activo, d pasivo que se le dara el nombre de Wlclima del delito", es 
aquella sobre la cual recaen las acciones en general que realiza el activo. Mediante el 
podemos conocer tos diferentes ilfdtos que cometer. 1m delinquents* informaticos, que 
generalmente son descubiertos easuisticamente debido al descongcimiento del modus 
operandi. 

Pueden ser individuos que labors en instituciones ensditidas, dnganos estates, etc. 
quB utilicer sistemas automatizados da information', generalmerta conectedos a otras 
equipos q sistemas exlernos. 
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TlPO DE INVESTIQACION 



La investigation tiene un enfoque 
cuantitativo ya que se empleara una 
encuesta como medio de recoleccion 
de datos, la cual nos arrojara unos 
resultados en forma de porcentajes, con 
el proposito de conocer en realidad si se 
implementan los mecanismos de 
seguridad en cualquier empresa 



INSTRUMENTOS Y TECNICAS OE 



Los instrumentos fueron creados en la 
herramienta formularios de GOOGLE 
DRIVE 



INST RUMENTOS Y TECNICAS OE INVESTWCION 



ENCUESTA DE SEGURIDAD INFORMICA 

Mediants esta enggesta mediremos el grade de seguridad que tiene usted y su empresa a la 
hora de un ataque informatico 

*Obiigatorio 



1. Como s-u n ombre * 

{Apel lidos y No nib res) 



2. Alguna vez ha escuchado hablar de Seguridad Informatics 

Marcs sofo un 6vafo, 

O Sl 

NO 

3. Que cual de estos Antivirus uti I iza su equips 

seleccione solo uno 
Manca sofo un ovato. 

( ) AVAST 

O ESET 
(~) Avlra 

O avg 

(23 Kapersky 
O McAfee 

4. Que tipo de seguridad personal tiene usted 

puede elegir mas de una 

Sdeccions todos los que eowesporrcran. 

Mo abne comeos estrano 
Ejecuta regularmente su antivirus 
_ ana! iza la informacion enviada por correos 
caso omiso a publicidad estraria 

5. Comparte iriformacion ccnfldcncial can companeros de trabajo 

Marcs sofo un dvaki. 
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6. Con que frecuencia comparts ill form aclon con sus compafleros 

Marca sofo un wafo. 



"': Tod os los dias 
; Una ves a la semana 
Mas de una ves a la semana 
Mas tie (res voces al mes 



7, Si le col oca ran a elegir la fecha en la cual desearfa que su equipo se revisara con 
mayor frecuencia, £ cual seria la mejor? 

Ejempfc?: 15 de tfc/emiwie 

a, Califique en su opinion personal. 

siendo 1 el mas bajo y 5 el mas aitoo 
Marca solo on ovafo. 



Siente usted que su inform acicn esta prgegida (") CD (") (") C3 

S, Toma usted precauciones a la hora de manipular algunas paginas web 

Marca soio un ovafo. 

{ j Siempre 

( ) Algunas veces 

( ) Nunca 



10 Cual es la hora en la cual usted accede con frecuencia a su correo 

Ejempfo: 8:30 a.m. 

11. Con que frecuencia realize las siguientes ectividades 

Marca sofo un dvato por fifa. 

Siempre Algunas veces Nunca 

Utilization de antivirus en correos ,- — ^ / \ { ^ 

electronicos 

Desinfecciones de memorias JSB ( ) ( ) 

Ejecucion del antivirus de su / — \ t — \ 

equipo 

Apertura de correos estranos 
visualizacion de publicidad 
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12 Como mejoraria la segurictadl suya y de su empress 

sea brieve 



Con la tecnokjgla de 
El Google Forms 



RESULTADOS ESPERADOS 

El principal objetivo que se espera de 
la encuesta que deseamos efectuar a 
los empleados, es reconocer si se da 
un buen uso de manejo de 
information o si por el contrario, los 
empleados no toman las 
precauciones necesarias para 
intercambiar datos 



Jose Vargas Barreto 
INQ. Sisf ema 
U. de Cartagena 
El Carmen de Bolivar 
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